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Kaspersky Symphony
Сложность и интенсивность угроз для бизнеса неизменно 
растут. Чтобы отражать актуальные угрозы и успешно 
противодействовать сложным кибератакам, необходим 
комплексный, системный подход к построению защиты бизнеса.

Kaspersky Symphony — это линейка решений, которая дает 
организациям все необходимое для постепенной или одночастной 
реализации этого подхода и построения надежной и адаптивной 
системы кибербезопасности. Все элементы этой экосистемы 
дополняют и усиливают друг друга.

Kибербезопасность 
в виртуозном 
исполнении:

Всеобъемлющий подход к защите бизнеса 
для компаний, которые стремятся быть 
первыми и делают шаг в безопасное 
будущее.

Все защитные решения действуют 
как слаженный оркестр

Все инструменты идеально 
настроены

У вас есть все, чтобы уверенно 
и просто дирижировать системой 
безопасности

Повышение 
уровня защиты
Кибербезопасность в виртуозном 
исполнении становится возможной 
благодаря:

Проверенным 
и удобным 
инструментам 
для ваших 
ИБ‑экспертов

Передовым технологиям, которые 
опираются на многолетний опыт

Достоверным 
и релевантным 
данным 
о киберугрозах
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Базовая  
защита

Продвинутая  
защита

Всесторонняя  
защита

Фундаментом линейки является 
мощная защита рабочих мест — 
как физических и мобильных, так 
и виртуальных. На уровне Kaspersky 
Symphony Security компаниям 
доступны мощные средства 
превентивной защиты, инструменты 
контроля, управление уязвимостями 
и централизованная установка 
исправлений, а также многое другое. 

И Kaspersky Symphony EDR, 
и Kaspersky Symphony MDR 
открывают для департамента ИБ 
расширенные возможности 
в области противодействия более 
сложным киберугрозам, способным 
обходить базовые средства защиты, 
однако представляют собой два 
разных подхода к обеспечению 
безопасности: на основе 
собственной экспертизы (Symphony 
EDR) или с помощью внешних 
экспертов (Symphony MDR).

Компаниям, работающим 
в отраслях, которые наиболее 
подвержены нападению опасных 
кибергруппировок и обладают 
собственной экспертизой, будет 
наиболее интересен верхний 
уровень — Kaspersky Symphony 
XDR, который позволяет внедрить 
концепцию XDR в моновендорном 
формате. Гибридный формат 
также возможен, благодаря 
центральному элементу решения 
(XDR Core), который позволяет 
компаниям выстраивать ИБ‑систему 
постепенно. XDR сегодня является 
наиболее перспективным решением 
с точки зрения противодействия 
сложным киберугрозам 
и целенаправленным атакам, 
в том числе класса APT.

Состав Kaspersky Symphony
Kaspersky Symphony состоит из четырех уровней, поэтому 
каждая организация может подобрать себе подходящее 
решение в зависимости от потребностей в защите и имеющейся 
экспертизы в области информационной безопасности.

1 2 3 4/

Гибкий выбор
Подберите уровень защиты, 
который подходит именно 
вашему бизнесу
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Функциональное сравнение 
уровней Kaspersky Symphony
Kaspersky Symphony — это гибкая линейка решений для компаний 
с разными потребностями в области информационной 
безопасности. Вы можете выбрать то решение, которое лучше 
всего отвечает вашим задачам, а затем масштабировать защиту, 
перейдя на другой уровень.

 

Уровень защиты Базовая 
собственная 
защита

Передовая 
управляемая  
защита

Передовая 
собственная 
защита

Расширенная 
собственная 
защита

Автоматическая защита физических 
и виртуальных конечных точек 
от массовых угроз

Передовое обнаружение сложных 
угроз на уровне конечных точек 
и реагирование на них

Детектирование с помощью песочницы 
и реагирование на обнаружения

Мониторинг и корреляция событий ИБ 
(+модуль ГосСОПКА)

Централизованное управление 
инцидентами с единым графом 
расследования

Управление аналитическими данными 
о киберугрозах и встроенные потоки 
данных 

Защита электронной почты 
и веб‑трафика 

Глубокий анализ сетевого трафика 
и реагирование на уровне шлюзов

Повышение киберграмотности

Security MDR EDR XDR
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Выбор управляемой 
защиты

Разница подходов к защите 
в рамках Kaspersky Symphony

Kaspersky 
Symphony EDR
Мощное решение класса 
EDR (Endpoint Detection and 
Response), разработанное 
для экспертов в области 
ИБ, которое в синергии 
с включенной базовой 
защитой конечных точек (EPP) 
позволяет автоматически 
и проактивно искать угрозы, 
проводить расследования 
инцидентов и устранять 
сложные атаки, направленные 
на инфраструктуру конечных 
устройств. Комплексная 
защита конечных точек 
на базе единого агента 
позволяет экономить 
на обслуживании и поддержке 
установленных продуктов 
и минимально влияет 
на производительность.

Управляемая экспертная 
защита мирового уровня 
с включенной защитой 
класса EPP и базовыми 
возможностями EDR. 
Мониторингом занимаются 
эксперты «Лаборатории 
Касперского», а внутренняя 
команда ИБ может 
держать руку на пульсе 
происходящего и, к примеру, 
сканировать инфраструктуру 
на индикаторы 
компрометации, проводить 
анализ первопричин 
и реагировать на угрозы.

Kaspersky 
Symphony MDR

Расширение 
собственной защиты

1 
путь

2 
путь

Kaspersky 
Symphony Security
Общепризнанная 
фундаментальная защита 
класса EPP (Endpoint 
Protection Platform) 
от массовых киберугроз 
разной степени сложности, 
поддерживающая все типы 
конечных точек: мобильные, 
физические и виртуальные.

Kaspersky 
Symphony XDR
Комплексное решение 
класса XDR (Extended 
Detection and Response) для 
мониторинга событий ИБ, 
проактивного поиска угроз 
и реагирования на сложные 
инциденты в рамках всей 
инфраструктуры. Kaspersky 
Symphony XDR, в том числе 
отдельно лицензируемое 
ядро решения Kaspersky 
Symphony XDR Core, 
позволяют централизованно 
управлять всей ИБ-системой 
и защищать многочисленные 
точки входа потенциальной 
угрозы. Благодаря платформе 
управления Kaspersky 
Single Management Platform, 
решение обеспечивает 
унифицированный интерфейс 
представления информации, 
единый граф расследования, 
оркестрацию, управление 
инцидентами и легкость 
интеграции с существующими 
ИБ-решениями. Также 
этот уровень помогает 
компаниям соответствовать 
требованиям регуляторов, 
включая модуль ГосСОПКА.

1 
путь

2 
путь
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Международное признание
В каждый уровень Kaspersky Symphony входят продукты, 
заслужившие признание аналитиков, независимых лабораторий 
и клиентов по всему миру. Они повышают эффективность вашей 
команды ИБ и помогают вашему бизнесу устойчиво и гармонично 
развиваться.

Kaspersky Symphony 
позволяет:

Создать адаптивную систему 
безопасности, эффективную 
против кибератак любой 
сложности

Надежно защитить главные 
векторы возможного проведения 
кибератак

Уменьшить нагрузку 
на специалистов ИБ за счет 
удобных инструментов 
и продуманной автоматизации

Снизить роль человеческого 
фактора благодаря инструментам 
контроля и платформе для 
повышения киберграмотности

Предотвратить ущерб от целевых 
кибератак или уменьшить 
его последствия

Обеспечить соответствие 
требованиям законодательства 
и регулирующих органов

Качество обнаружения киберугроз решениями «Лаборатории 
Касперского» подтверждено оценками MITRE ATT&CK, 
SE Labs, AV-Test, AV-Comparatives и другими независимыми 
тестовыми лабораториями

Эффективность технологий и качество экспертных знаний 
«Лаборатории Касперского» подтверждены ведущими 
аналитическими агентствами
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Системный подход 
к защите бизнеса
Kaspersky Symphony — это продуманная экосистема продуктов, 
сервисов и технологий. Они действуют сообща, дополняют 
друг друга и повышают продуктивность службы ИБ за счет 
взаимосвязанных и удобных в повседневной работе инструментов. 

Kaspersky Symphony адаптируется под ваши задачи и потребности, 
помогая получить максимальную отдачу от инвестиций.

Более 25 лет 
вместе
Мечты двигают нас за границы 
возможного. Евгений 
Касперский создал компанию, 
о которой мечтал. И вот 
уже 26 лет «Лаборатория 
Касперского» оберегает 
мечты своих партнеров 
и пользователей, защищая 
их реальность.

Единый партнер по кибербезопасности. 
Видит полную картину происходящего, снижает 
издержки и дает уверенность в завтрашнем дне.

Подробнее

www.kaspersky.ru

© 2023 АО «Лаборатория Касперского». 
Зарегистрированные товарные знаки и знаки 
обслуживания являются собственностью 
их правообладателей.

#kaspersky
#активируйбудущее
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