
Kaspersky Security для Microsoft Office 365 обеспечивает 
оптимальную комплексную защиту служб Microsoft 365 – 
без привязки к поставщику и установки лишних программ.

Встроенные средства управления защитой Microsoft обеспечивают безопасность 
на базовом уровне, а решение Kaspersky Security для Microsoft Office 365 
надежно защищает службы от известных, неизвестных и продвинутых угроз, 
а также помогает поддерживать целостность данных и выполнять нормативные 
требования. Оно использует расширенный эвристический анализ, машинное 
обучение и другие технологии нового поколения для защиты ваших корпоративных 
облачных сервисов от программ-вымогателей, вредоносных вложений, спама, 
фишинга, компрометации корпоративной почты (Business E-mail Compromise, BEC) 
и ранее неизвестных угроз.

Kaspersky Security для 
Microsoft Office 365 
эффективно 
защищает ваши 
сервисы

Единое решение для защиты 
следующих компонентов:

• Exchange Online
• OneDrive
• SharePoint Online
• Teams

Получите все 
необходимое 
для защиты, 
не переплачивая 
за то, что вам 
не нужно

Не нужно платить 
за бесполезное программное 
обеспечение или сервисы 
и технологии, которые 
либо не пригодятся, либо 
не соответствуют конкретным 
требованиям безопасности. 
Kaspersky Security для Microsoft 
Office 365 обеспечивает 
оптимальную комплексную 
защиту служб Microsoft 365, 
предназначенных для общения 
и совместной работы – 
без ультимативных требований.

JAN-MAR 2020

E
M

A
IL

 S
E

C
U

R I T Y  S E R V I C E S P

R
O

T
E

C
T

IO
N

Блокирование фишинговых атак 
и компрометации корпоративной почты 

Случаи компрометации корпоративной почты или отдельных учетных записей 
происходят все чаще – под удар попадают компании всех размеров и личные 
транзакции пользователей. Спуфинг (подмена адреса отправителя) и фишинг 
технически несложные операции, но могут нанести серьезный вред бизнесу1.  

Kaspersky Security для Microsoft Office 365 использует различные методы проверки 
подлинности электронных писем, машинное обучение и другие технологии, чтобы 
обнаружить и ликвидировать угрозу, прежде чем она достигнет пользователя.

Эффективная и оперативная защита 
от продвинутых угроз

В состав Microsoft 365 входят самые популярные инструменты для общения 
и обмена файлами, такие как OneDrive, SharePoint Online и Teams. Встроенные 
средства защиты этих сервисов работают с задержками, которые сложно 
прогнозировать. С помощью сигнатурных методов защиты, а также 
эвристического и поведенческого анализа антивирусный модуль «Лаборатории 
Касперского» моментально обнаруживает продвинутые угрозы в приложениях. 
Этот инструмент использует список запрещенных адресов, чтобы блокировать 
входящие письма от конкретных отправителей, и проверку репутации IP-адресов, 
чтобы обнаружить спам и сократить количество ложноположительных срабатываний.

Контроль облачных данных для 
соблюдения нормативных требований

Непрерывный аудит данных помогает обеспечить соответствие требованиям. 
Вы можете использовать готовые шаблоны для определения конфиденциальной 
информации, например личных и платежных данных, и быстро принимать меры 
по устранению последствий инцидента. Кроме того, вы можете искать ключевые 
слова по запросу или сканировать все нужные данные в облачном приложении.

Больше никакой привязки 
к поставщику

Многие поставщики сначала предлагают соблазнительные скидки, но как только вы 
все же решаетесь на покупку, цены вырастают в геометрической прогрессии (например, 
если вам нужно масштабирование). Использовать решение с известными уязвимостями 
уже достаточно неприятно. Еще хуже – не иметь альтернативы. С Kaspersky Security для 
Microsoft Office 365 вы избегаете привязки к одному поставщику, не платите за то, что 
вам не нужно, и четко понимаете условия лицензирования.

$

¹  Компрометация корпоративной почты 
стоимостью 26 миллиардов долларов США

Пишущая машинка
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Комплексная защита служб 
Microsoft Office 365

Быстрое и легкое 
развертывание

Непрерывная защита 
электронной почты

Kaspersky Security для Office 365 – 
комплексное, полностью интегрированное 
решение для предотвращения угроз 
с функциями эффективной защиты 
от фишинга, спама и вредоносного ПО 
и защиты данных в Exchange Online, 
OneDrive, SharePoint Online и Teams.

Гибкие настраиваемые политики сразу 
начинают защищать вашу облачную среду: 
никаких утомительных настроек.

Резервные копии удаленных писем 
сохраняются в течение 30 дней. Просто 
выполните поиск и примените фильтры 
в архиве, чтобы найти и при необходимости 
восстановить удаленные письма.

Повышение производительности 
и снижение рисков

Надежный контроль, точность 
и эффективность

Соответствие нормативным 
требованиям

Благодаря глубокой интеграции с Microsoft 
365 через API и использованию рабочих 
нагрузок Microsoft Azure обеспечивается 
непрерывный и продуктивный рабочий 
процесс без задержек и снижения 
производительности.

Использовать несколько консолей 
управления нерационально. Мы 
централизовали управление безопасностью 
электронной почты, чтобы администратор 
мог просматривать объекты Exchange 
Online, находящиеся на карантине, 
и резервное хранилище Kaspersky Security 
для Microsoft Office 365 на одной панели.

Центры обработки данных «Лаборатории 
Касперского» размещены по всему миру, 
поэтому клиенты могут соблюдать местные 
требования и стандарты защиты данных.

Расширенная проверка 
электронной почты

Обнаружение данных Многоуровневая защита 
от угроз

В решении Kaspersky Security для Microsoft 
Office 365 используется сочетание 
нескольких методов проверки подлинности 
электронных писем: SPF (проверка 
IP-адресов отправителей по списку), 
DKIM (проверка цифровой подписи 
к сообщениям) и DMARC (определение 
дальнейших действий по результатам SPF- 
и DKIM-проверок). Они предотвращают 
спуфинг (подмену адреса отправителя) 
в фишинговых письмах и спаме.

Функция обнаружения (Data Discovery) 
обеспечивает мгновенный доступ к важным 
данным в Exchange Online, SharePoint Online, 
OneDrive и Teams и полный контроль над ними.

Результаты обнаружения можно 
просмотреть в отчетах, списке обнаружений 
и виджетах на панели мониторинга. Проверка 
исторических данных в приложениях 
Microsoft 365 помогает соблюдать 
нормативные требования.

Антивирусный модуль «Лаборатории 
Касперского» использует сигнатурный, 
эвристический и поведенческий анализ, 
а также облачные технологии для защиты 
Exchange Online, OneDrive, SharePoint 
Online и Teams от известных, неизвестных 
и продвинутых угроз.

Безупречная интеграция 
с приложениями Microsoft 365

Проверка почтового ящика 
по требованию

Эффективное обнаружение 
спуфинга и компрометации почты

Kaspersky Security для Microsoft Office 365 
интегрируется с Microsoft 365 через API 
Graph, командлеты Exchange Online и другие 
технологии, одобренные Майкрософт. Для 
подключения к корпоративным приложениям 
OneDrive, Exchange Online и SharePoint 
Online решение «Лаборатории Касперского» 
использует протокол OAuth 2.0.

Проверки по требованию позволяют 
сканировать сообщения и другие объекты 
конкретных почтовых ящиков за указанный 
период. Эта функция помогает устранить 
целевые угрозы, которым корпоративная 
почта могла подвергнуться до внедрения 
Kaspersky Security для Microsoft Office 365.

Эвристический анализ, эффективное 
обнаружение фишинга и глубокое 
обучение не только выявляют изощренные 
фишинговые атаки, но и защищают 
от спуфинга (подмены адреса отправителя), 
а также компрометации корпоративной 
электронной почты. 

Комплексный процесс аналитики угроз

Передовые технологии
НОВИНКА

Попробуйте 
бесплатно на 
cloud.kaspersky.com

Выберите решение, которое подходит 
именно вам

Plus

Предоставляется бесплатно вместе 
с Kaspersky Endpoint Security Cloud Plus 
(особенно подходит для малого бизнеса)

Продукт приобретается отдельно 
и не имеет ограничений по количеству 
пользователей

Пишущая машинка
Скачано с

Штамп

http://www.kaspersky.ru
https://www.kaspersky.ru/small-to-medium-business-security/cloud
https://www.kaspersky.ru/small-to-medium-business-security/microsoft-office-365-security
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